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Wymiana plikéw przez Internet staje sie coraz tatwiejsza

Wytrwaly
pobierze wiecej

Napster nie istnieje, ale pobieranie plikow MP3, AVl i innych przez Siec

kwitnie. Nowe pomysty programistow sprawiaja, ze kolejne aplikacje

P2P sg coraz skuteczniejsze.

Michat Olszowski

ymiana plikéw - gtéwnie MP3 -

jest niezmiennie jednym z naj-

goretszych tematéw interneto-
wych. Wszyscy pamietamy pojawienie sie
Napstera, jego szybka kariere i gtosny upa-
dek. Gdy program Fanninga byt na szczycie,
pojawily sie inne aplikacje stuzace do tego
samego celu. I cho¢ wytwérnie muzyczne
oraz filmowe chca zlikwidowa¢ proceder wy-
miany plikéw, to technologie peer-to-peer
rozwijaja sie dynamicznie. O niezwyktosci
Napstera zadecydowat nowatorski pomyst,
by uzytkownicy pobierali zbiory nawzajem
od siebie. Kolejne sieci P2P - Gnutella, Direct
Connect czy tez KaZaA - powstawaly i po-
wstaja caly czas. Zastosowane w nich roz-
wiazania nie sa kopia technologii Napstera.
W gtowach programistéw catly czas rodza sie
nowe pomysty, ktére wymiane plikow MP3,
AVI i innych czynia szybsza, bardziej nieza-
wodna i odporna na dziatania organizacji
zrzeszajacej wytwornie ptytowe (RIAA).

Wiecej swobody

Napster swoje powodzenie zawdzieczat m.in.
wysokiej skuteczno$ci wyszukiwania. Byto
to mozliwe dzieki wykorzystaniu centralnego
serwera,  ktéry
o zbiorach przechowywanych na dyskach

gromadzit  informacje
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uzytkownikéw. To samo rozwiazanie przy-
czynito sie jednak do tatwego zablokowania
sieci Napstera. Gdy po wyroku sadu przestat
dziata¢ gtéwny komputer, internauci stracili
mozliwo$¢ wymiany plikéw. W wielu nowych
sieciach P2P zrezygnowano ze scentralizow-
anej architektury. Twércy nowych technologii
daza do uniezaleznienia ich od jakichkolwiek
Lstrategicznych” punktéw. Daje to uzytkowni-
kom wieksza anonimowo$¢, a takze unie-
mozliwia szybkie zamkniecie sieci.

Jedna z pierwszych rozproszonych sieci
byta Gnutella - w jej przypadku nie istniaty
zadne wyréznione komputery (patrz: CHIP
7/2001, B152). Niestety - brak centralnych
punktéw sieci spowodowat, ze skuteczno$é
wyszukiwania plikéw nie byta zbyt wysoka.
Posrednie podejscie zastosowano w jednym
z najnowszych programéw P2P - eDon-
key2000. Istnieja tu serwery posredniczace
w wyszukiwaniu plikéw, ale ich prowadze-
niem nie zajmuja si¢ twércy oprogramowania
(tak byto w przypadku Napstera). Powstata
sie¢ niezaleznych serweréw, ktére sa roz-
mieszczone na catym $wiecie i nie sa od sie-
bie zalezne. Schemat dziatania sieci eDonkey
znajduje sie w ramce ,Nowe rozwiazania”.

Teoretycznie taki centralny punkt moze
zatozy¢ kazdy. Aby jednak dobrze spetniat

on swoje zadanie, musimy dysponowac
szybkim komputerem i taczem o duzej prze-
pustowos$ci. Uzytkownik, chcac znalez¢ wy-
brany plik, taczy sie z odpowiednim serwe-
rem - w zaleznosci od tego, czego szuka.
Przyktadowo: jesli kto§ chce pobra¢ polski
film, powinien znalez¢ krajowy serwer.

Koniec z fatszerstwem
W wielu sieciach P2P uzytkownikom zdarza
sie pobrac plik o zawarto$ci nieodpowiadaja-
cej nazwie, czyli tzw. fatszywke (ang. fake).
Tworcy programéw do wymiany zbioréw
opracowali technologie zapobiegajace takim
sytuacjom. W eDonkey2000, jako w jednym
z pierwszych programéw P2P, zastosowano
technike tzw. hashowania (patrz: CHIP
10/2002, B123). Jest ona do$¢ prosta, a pole-
ga na utworzeniu na podstawie zawarto$ci
zbioru sumy kontrolnej. Liczba ta powstaje
jako efekt zastosowania bardzo skomplikowa-
nego wzoru i jesli w pliku zmienimy choc¢by
jeden bajt, powstanie zupetnie inna warto$¢.
Opisane rozwigzanie znakomicie nadaje
sie do znajdywania btedéw w zbiorach (po-
bieramy plik i jego sume kontrolna, po czym
tworzymy ja ze zbioru znajdujacego sie na
naszym dysku. Jezeli wartoéci sa rézne -
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Dzieki podtaczeniu si¢ JEDNOCZESNIE DO
WIELU SERWEROW skutecznos$¢ wyszukiwa-
nia plikébw w mIDonkey znacznie rosnie.



plik jest uszkodzony). Dzieki niemu eDon-
key sprawdza takze w prosty sposob, czy
dwaj uzytkownicy udostepniajq ten sam
plik. Dzieki temu program do identyfikacji
zbioréw w mniejszym stopniu wykorzystuje
ich nazwy.

Hashowanie daje tez inne mozliwosci.
Zostato wykorzystane w technice ICH (In-
telligent Corruption Handling - w wolnym
tlumaczeniu: ,inteligentne radzenie sobie
z btedami”). Rozwiazanie to pozwala na
zmniejszenie ilo$ci danych, ktére nalezy
ponownie skopiowa¢ w przypadku wysta-
pienia bledéw transmisji. Zwykle, jezeli
plik okaze sie uszkodzony, musimy pobraé
go od nowa. W wiekszo$ci przypadkéw jed-
nak niepoprawnych jest tylko kilka lub kil-
kanascie bajtéw. W aplikacji wykorzystuja-
cej ICH zbiér jest ponownie pobierany -
bajt po bajcie. Nowo skopiowane informa-
cje sq dodawane do pliku i ponownie liczo-
na jest suma kontrolna - tak dtugo, az oka-
ze sie, ze zbiér zostat naprawiony.
Oczywiscie moze sie zdarzy¢, ze btad wy-
stapit na koncu pliku i wtedy konieczne
jest powtérne pobranie catosci. Ale czesto
uszkodzenie ma miejsce wczesniej i w ta-
kiej sytuacji technika ICH skraca czas po-
trzebny na naprawienie zbioru. Programi-
$ci zamierzajq udoskonali¢ te funkcje, tak
aby aplikacja byta w stanie wysyta¢ zapyta-
nia o dodatkowe sumy kontrolne do innych
uzytkownikow sieci i przez to zmniejszy¢
ilos¢ danych do ponownego pobrania
nawet 0 95%.

Plik na lince

Technika wznawiania przerwanych pobran
(ang. resuming) jest znana od dawna. Niekto-
re programy (np. iMesh) wykorzystuja ja, aby
pobiera¢ plik od kilku oséb jednoczesnie.
Do$¢ znacznie przyspiesza to proces kopio-
wania. Niestety - dop6ki caly zbidr nie znaj-
dzie sie na dysku, nie ma mowy o jego udo-
stepnieniu. W eDonkeyu rozwinieto ten
pomyst. ,,Osiotek” dzieli udostepniany plik na
czesci po 9 MB (pliki mniejsze niz 9 MB nie
sq dzielone). Kazdy kawatek moze by¢ pobie-
rany od wielu uzytkownikéw, takze podia-
czonych do wielu serweréw. Nowoscia jest to,
ze te dziewieciomegabajtowe czesci, ktére
mamy juz na dysku, moga bra¢ udziat w pro-
cesie wymiany. Dzieki temu przeptyw danych
nastepuje szybciej i sprawniej.

Tworzenie sum kontrolnych przyczynito
sie do powstania kolejnego ciekawego roz-
wigzania, jakim sa odsytacze do plikéw. Wy-
korzystujac te technike, niektére programy
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Nowe rozwiazania

» Architektura sieci eDonkey

eDonkey2000 wykorzystuje Multisource
File Transfer Protocol. Sie¢ tworza dwa ro-
dzaje programéw: klienty i serwery. Uru-
chamiajac aplikacje kliencka, taczymy sie
z wybranym serwerem, ktéry zawiera in-
formacje o danych znajdujacych sie na
dyskach podtaczonych do nich uzytkow-
nikéw. Po otrzymaniu zapytania centralny
komputer przeszukuje spis udostepnio-
nych plikéw i odsyta do uzytkownika in-
formacje, kto ma poszukiwane zbiory.
Klienty eDonkey maja takze opcje szuka-
nia rozszerzonego. Jesli z niej skorzysta-
my, pytanie wysytane jest tez do innych

» Dzielenie plikéw

Pobieranie pliku z wykorzystaniem tech-
nologii podziatu zbioru na czesci sprawia,
ze dane szybciej rozchodzg sie po Interne-
cie. Przyktadowo: uzytkownik Z ma
wszystkie czesci zbioru 1 (mate litery
oznaczaja fragmenty danych). Osoby
oznaczone literami W, X i Y chca pobrac
plik 1. Jesli X oraz Y dysponuja juz niektéry-
mi czesciami pobieranego zbioru, to moga

P2P, takie jak eDonkey2000 lub najnowsza
wersja klienta KaZaA, modyfikuja ustawie-
nia przegladarki
W naszym systemie i tworza nowy, obstugi-
wany przez nia protokét. Zeby dokladnie
zrozumieé, jak to dziata, najlepiej spojrze¢

WWW  zainstalowanej

na rysunek na gérze nastepnej strony. Do
wyrazen http, ftp, mailto i kilku innych do-
dawane jest na przyktad ed2k (w przypadku
eDonkeya). W odsytaczu, poza wspomnia-
nym juz ciagiem znakéw, znajduje sie na-
zwa pliku i jego suma kontrolna. Po kliknie-
ciu odno$nika przegladarka WWW wywo-
tuje program, ktéry nastepnie zaczyna
wyszukiwac i - je$li ta operacja zakoriczy sie
sukcesem - pobiera¢ wskazany plik.

To ufatwienie przyczynito sie do powsta-

nia i rozwoju internetowej spotecznosci
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Wiele programéw P2P potrafi pobierac¢
plik OD WIELU 0SOB JEDNOCZESNIE —
na przyktad eMule.

[ Kiient
wyniki szukania, zrédta plikéw I Klient
prosby szukania, lista plikéw klienta /
I Serwer A I Serwer B I Serwer C
prosby szukania,
lista plikéw klienta
wyniki szukania,
Zrédta plikow
I Klient Klient
prosba o pliki  pliki

—— pofaczenie do gtéwnego serwera
~— potaczenie do dalszego serwera
—— pofaczenie peer to peer

[LHI

serweréw, do ktérych nie jesteSmy bezpo-
Srednio podfaczeni.

Klient Z plik 1 (Df klient x
plik 1 (abcdefgh) plik 1 (abc)
plik 1 (a)

plik 1 (f) ik 1 ¢

Kiientx _"k1 (@ [ jientx

plik 1 (gh) plik 1 ()
kopiowac je zaréwno od uzytkownika Z, jak
i od siebie nawzajem.

LHI

eDonkey. Niemal zaraz po skoniczeniu prac
nad aplikacjq i udostepnieniem jej pierwszej
petnej wersji powstaty lokalne strony z odno-
$nikami do plikéw oraz $wiatowe, komercyj-
ne serwisy, jak np. Sharereactor (www.share-
reactor.com). Oprécz pomocy w konfiguracji,
ciekawostek i nowinek ze $wiata ,Osiotka”
uzytkownik znajduje tam odsytacze do ser-
weréw eDonkeya oraz informacje o nowos-
ciach udostepnionych przez grupy specjalizu-
jace sie¢ w tworzeniu nielegalnych pakietéw
oprogramowania (czesto pozbawionego za-
bezpieczen) lub multimediéw.

Z opisanych do tej pory technik hasho-
wanie i pakietowa transmisja danych sa im-
plementowane w wiekszo$ci nowych progra-
mow P2P.

Otwarte gtowy

Mimo iz wszyscy pamietaja, jaki los spotkat
Napstera, wiele firm prébuje zarabia¢ na wy-
mianie plikéw w Internecie, umieszczajac
w aplikacjach wtyczki reklamowe. Nie chcac
robi¢ konkurencji wlasnym produktom, fir-
my nie ujawniaja specyfikacji protokotéw ani
nie udostepniaja kodu Zrédtowego aplikacji.
Jednak programisci ,,rozgryzaja” wykorzysty-
wane mechanizmy i powstaja nowe klienty
istniejacych sieci. Autorzy kolejnych progra-
mow nierzadko wymys$laja nowe rozwiazania
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i dlatego klony znanych aplikacji czesto sq
doskonalsze od pierwowzoréw.

eMule, alternatywny Kklient sieci eDon-
key2K, nie powstat na podstawie kodu Zré-
dtowego oryginalnego programu, ale sam
jest rozpowszechniany na zasadach OpenSo-
urce. Dziata on w oparciu o te sama sie¢ ser-
weréw co eDonkeya2000, wykorzystuje te
same odsytacze do plikéw i ich sumy kontro-
Ine. Obecnie eMule jest we wczesnym sta-
dium rozwoju, wiec niektdre jego funkcje nie
dziatajq jeszcze prawidtowo. Co wiecej - nie
wszystkie opcje eDonkeya sa zaimplemento-
wane w jego opensource’owym klonie. Nale-
zy jednak mie¢ nadzieje, ze bedzie on nadal
rozwijany i znajdziemy w nim nowe, cieka-
we funkcje. Jednak juz obecnie istniejaca
wersja zawiera kilka ciekawych pomystéw.

Zmorg rozproszonych sieci P2P jest ko-
nieczno$¢ znalezienia punktu wpiecia do
nich - moze byé nim inny uzytkownik
(w przypadku Gnutelli) lub serwer (w eDon-
keyu). Programy klienckie przechowuja in-
formacje o ostatnio aktywnych maszynach,
ale sa sytuacje, kiedy takie rozwiazanie za-
wodzi (na przyktad gdy dtugo nie korzystali-
$my z aplikacji). eMule dodatkowo potrafi
jednak pobraé liste serweréw z witryn, ktére
je publikuja. Dzieki temu program urucha-
mia sie znacznie szybciej. Inna warto$ciowa
technika, o ktérej juz pisatem, a ktéra poja-
wita sie wilasnie w eMule, jest Intelligent
Corruption Handling.

Jedno z najciekawszych rozwiazan obec-
nych w otwartym Kkliencie eDonkey to
system ,.kredytéw” przyznawanych uzytkow-
nikom. Przeznaczony on jest nie tylko
dla klientéw eMule’a, lecz dla wszystkich
programéw sieci eDonkey2000. Internauta
podiaczajacy sie do komputera wspot-
uzytkownika sieci jest identyfikowany po
sumie kontrolnej oraz dwoéch pierwszych
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numerach adresu IP i zapamietywany. Na tej
podstawie monitorowane sg informacje o po-
branych od niego i wystanych mu danych. Za
kazdym razem, gdy klient wysyta zapytanie
o plik, zebrane wartosci beda uzywane do
wyliczenia miejsca w kolejce po dane. Im
wiecej plikdw udostepniamy, tym szybciej
i wiecej zbior6w mozemy pobieraé. Podobny
pomyst byt wykorzystywany w nieistnieja-
cym juz kliencie P2P - MojoNation. Jego
tworca, firma HiveCache, rozpoczat starania
0 uzyskanie patentéw na stosowane tam
technologie.

Ostatnia technologia, ktérej celem jest
przys$pieszanie transferéw, to AMUC (Archive
Maximal Upload Capacity). Jest to system
ustalajacy parametry wysytania danych
(upload), tak aby ich transfer w tym kierunku
byt jak najwiekszy, a jednocze$nie nie prze-
szkadzato to w pobieraniu zbioréw. Uzyski-
wane jest to przez pomiar tzw. czasu ping -
jezeli sie on zwigksza, to dane wysytane sq
wolniej, a gdy maleje - szybciej.

Jak pingwin z pingwinem
Wiele programéw P2P powstaje tez w wer-
sjach dla Linuksa. Nierzadko dziataja one
sprawniej i wymieniaja dane duzo szybciej
niz ich odpowiedniki pracujace w $rodowisku
Windows. Linuksowy klient Direct Connect -
DCTC - pod wzgledem funkcjonalnosci bije
swojego okienkowego odpowiednika na gto-
we. Do najciekawszych rozwiazain DCTC na-
lezy GDL (Group DownLoad) - funkcja
umozliwiajaca jednoczesne pobieranie pliku
od wielu uzytkownikéw. DCTC pozwala jed-
nak oszukiwa¢ (np. co do ilosci udostepnia-
nych danych), dlatego jest czesto blokowany
przez operatoréw tzw. hubéw, czyli ,serwe-
ré6w” Direct Connect).

Réwnie interesujaca technologie zastoso-
wano w mlDonkey - alternatywnym linukso-
wym kliencie sieci eDonkey2000. Si-
fa programu tkwi w mozliwosci
faczenia si¢ z wieloma serwerami na-

The first time you share
files the donkey must

calculate a unique D for
each file. Thig might take
a whilz but will anly happe
once.

raz, podczas gdy okienkowe klienty
sieci eDonkey potrafig nawiaza¢ po-
faczenie tylko z jednym serwerem.
Oznacza to mozliwo$¢ znalezienia
wiekszej liczby  Zrédet danych
i zwiekszenie transferu. Ponadto

mlDonkey ma bardzo rozbudowane

opcje konfiguracji, co pozwala dosto-

Przed udostepnieniem zbioréw w eDonkey2000

aplikacja musi 0BLICZYC SUMY KONTROLNE.
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sowa¢ program do indywidualnych
wymagan i
transferu danych. Wiele serweréw

zwiekszy¢ szybkosci
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)

COUNTER-SRIKE.DE

EDONKE Y LINKS

ODSYACZE DO UDOSTEPNIANYCH PLIKOW
sprawiaja, ze wystarczy jedno klikniecie,
a KaZaA albo eDonkey2000 zaczyna
szuka¢ wtasciwego zbioru.
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eDonkey2000 blokuje jednak ten program,
poniewaz w niektérych kregach panuje opi-
nia, ze przecigza on sie¢ ,,Osiotka”.

Bez limitu

Upadki Napstera oraz Audiogalaxy zdetermi-
nowaty rozwdj bardziej zdecentralizowanych
technologii peer-to-peer. RIAA wciaz prowa-
dzi krucjate przeciwko sieciom P2P, nalezy
sie wiec réwniez spodziewa¢ rozpowszech-
nienia szyfrowania danych i innych rozwia-
zanl poprawiajacych prywatnos$¢. Sieci P2P,
pierwotnie wykorzystywane wylacznie do
udostepniania i kopiowania plikéw MP3,
obecnie stuza do wymiany danych wszyst-
kich rodzajéow (filméw, programéw etc.).
Opisane technologie to nie koniec - na pew-
no pojawia sie kolejne rozwiazania uspraw-
niajace wymiane plikéw - by mozna byto po-

biera¢ szybciej, wiecej i bezpieczniej. |

SHAREREACTOR
http://www.sharereactor.com/
POLSKIE FORUM EDONKEY2000
http://www.ed2k.z.pl/

POLSKIE FORUM OVERNETU
http://www.overnet.medi.net.pl/
TECHNOLOGIA P2P
http://www.openp2p.com/

EDONKEY2000

http://www.edonkey2000.com/

EMULE

http://www.emule-project.net/
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kéw CHIP Online znajduja
sie programy Kazaa 2.0.2, iMesh 3.1,
Edonkey2000 35.16.61, midonkey 2.01,
Edonkey2000 16.16.59 Lin i eMule 0.24b.



