Wymiana plikéw przez Internet
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Umari Napster,
niech zyje Gnutella?

Coraz trudniej jest znalez¢ w Internecie zbiory MP3. Wigkszo$¢ serwiséw posredniczacych
w ich wymianie - ze stynnym Napsterem na czele - ma ktopoty prawne. W tej sytuacji sporg
popularnoscia cieszy sie Gnutella.

iemozliwe stalo si¢ mozliwe: w lutym

tego roku firma Napster, najwigksze
zrodlo plikow muzycznych w formacie
MP3, zostala zmuszona nakazem sgdowym
do wprowadzenia filtrow przeciwdziataja-
cych wymianie piosenek objetych prawami
autorskimi. Spowodowato to obnizenie za-
interesowania ta formg wymiany muzyki —
liczba uzytkownikow i ilo$¢ udostepnianych
zasobow spadly o ok. 70%.

Inna duza sie¢, oferujgca serwis podobny
do Napstera — OpenNap - réwniez zaczeta
si¢ zmniejszac. Od stycznia do kwietnia 2001
liczba serweréw OpenNap spadla o 50%.
Stalo si¢ tak prawdopodobnie na skutek li-
stow z pogrozkami wystanych przez agencje
ochrony praw autorskich RIAA do dostaw-
cow Internetu, u ktérych znajduja sie serwe-
ry OpenNap. Filtry uwzgledniajace prawa au-
torskie zainstalowal tez serwis Audiogalaxy.

Inne duze projekty typu peer to peer (P2P)
- Scour Exchange i CuteMX - zostaly za-
mkniete. Pierwszy zaprzestat dziatalnos¢ z po-
wodu bankructwa firmy Scour.net (zagrozo-
nej procesami wytoczonymi przez agencje
RIAA), drugi z powodu wycofania si¢ firmy
Globalscape Inc. (tworcy m.in. klienta FTP
CuteFTP). Jej kierownictwo uznalo, ze straty
wynikajace z mozliwosci wytoczenia procesu

152 =

firmie moga przewyzszy¢ zyski z uczestnicze-
nia w calym przedsiewzigciu. Jedyng duzg sie-
cig P2P (oprocz Napstera) pozostat Imesh, ale
ten nigdy nie dziatat zbyt skutecznie.

Na razie systemy P2P uzywane sg glownie
do wymiany muzyki w formacie MP3, fil-
moéw DivX i oprogramowania. Niestety —
w wiegkszosci nielegalnego. Dlatego tez
wszystkie serwisy wykorzystujace centralny
serwer narazone sg na niebezpieczenstwo
wytoczenia im procesu. Coraz wigcej uzyt-
kownikéw przechodzi do serwisow, ktoére
nie potrzebujg centralnego serwera — i dlate-
go trudniej je zamkna¢. Nowym najpopular-
niejszym ,,serwisem” stala si¢ sie¢ Gnutella.
Niedawno uplynela pierwsza rocznica udo-
stepnienia tego rewolucyjnego narzedzia stu-
zacego do wyszukiwania i wymiany plikow.

Choroba wieku dziecigcego

Sie¢ Gnutella opiera si¢ na cigglym przesyta-
niu zapytan i komunikatéw pomiedzy two-
rzacymi ja komputerami. W poczatkowych
tygodniach istnienia tej technologii takich
komputeréw bylo niewiele, wigc komunikaty
przeplywajace przez pojedynczego klienta-
-Gnutelle nie przecigzaly jeszcze najsiab-
szych faczy uzywanych przez wigkszo$¢ in-
ternautéw — tzn. potaczen dial-up 33,6 kbps.

Problemy rozpoczely si¢ w momencie, gdy
liczba komputeréw w sieci Gnutella osia-
gneta kilkanascie tysigcy. Wtedy zaczely za-
wodzi¢ potaczenia modemowe — po prostu
nie mozna bylo przez nie , przepchac” setek
tysiecy zapytan i komunikatéw. Chwila ta,
wedlug firmy Clip2 badajacej stan sieci
Gnutella, nastgpita w sierpniu 2000 r. Wte-
dy to sie¢ przezyla swoj punkt krytyczny —
rozpadla si¢ na wiele malych fragmentéw,
nie majacych ze sobg Iacznosci. Kazdy ,,mo-
demowiec” wpinajacy si¢ w sie¢ powodowat
jeszcze wieksze jej rozdrobnienie. Efektem
byly oczywiscie znaczne zmniejszenie sku-
tecznosci wyszukiwania i pobierania plikow
za pomocg Gnutelli oraz spadek zaintereso-
wania tg technologia. Potrzeba byto dopiero
kilku firm (Bearshare, Toadnode i Lime-
wire), ktore opracowaly klienty Gnutelli
znacznie bardziej ,inteligentne” od orygina-
tu — nie obcigzajace tak bardzo taczy i potra-
figce filtrowac uszkodzone pakiety. Progra-
my te tworzg tez ,tabele routingu”, pozwa-
lajace na przekazywanie komunikatéw naj-
krétszymi drogami.

Konkurencja zostaje w tyle

Wraz z wprowadzeniem nowych Kklientow
rozpoczal si¢ trwajacy do dzisiaj renesans
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sieci Gnutelli. Liczba uzytkownikéw stale
wzrasta, poniewaz Gnutella nie jest zwigzana
z zadng konkretng firmg. Jak wcze$niej
wspomniano, inne duze projekty typu P2P
maja klopoty, a tymczasem na poczatku
biezacego roku odnotowano znaczne
zwigkszenie liczby plikéw i poprawe jako-
Sci sieci Gnutella. Z pewnoscig wigze sie to
z tym, ze dotychczasowi uzytkownicy Na-
pstera, Scoura i CuteMX-a zaczynajg szu-
ka¢ nowych form kopiowania muzyki i fil-
méw. Mozna powiedzieé, ze obecnie zaso-
by sieci Gnutella sa najwigksze od momen-
tu jej powstania. W chwili obecnej liczba
oferowanych plikow wynosi kilkaset giga-
bajtéw, a liczba hostow ,wpigetych” w Gnu-
tellg ok. 30-40 tys.

Wigkszo$¢ oprogramowania ,,gnutellopo-
dobnego” jest typu ,open source” (kazdy
ma dostep do kodu zrédlowego), a sama
technologia P2P uznana zostala za rewolu-
cyjna, wiec pojawito si¢ duzo nowych firm
probujacych zarobic na niej pienigdze. Naj-
wazniejsze z nich to oczywiscie tworcy naj-
lepszych klientéw Gnutelli — prym wiedzie
Bearshare, ktérego uzywa ok. 60% uzyt-
kownikéw sieci. Na nastepnym miejscu
znajduje sie¢ Limewire. Do tej pory przedsie-
wziecia te sponsorowane sg gtéwnie przez
fundusze inwestycyjne oraz przez firmy ofe-
rujace reklamy kierowane do os6b wyszuku-
jacych pliki z uzyciem klientow Gnutelli.

Cos za cos, czyli daj sie podejrzeé
W przypadku najpopularniejszego klienta
Gnutelli - Bearshare - firma zarabia na udo-
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Sharing 1595 files

stepnianiu innym firmom danych o naszych
zwyczajach i nawykach w poruszaniu si¢ po
sieci WWW. Instalator Bearshare zawiera
oprécz wlasciwego klienta Gnutelli progra-
my szpiegowskie: Savenow oraz Onflow
(patrz CHIP 6/2001). Wspomniane aplikacje
mozna odinstalowaé, ale wiekszos¢ uzyt-
kownikéw nawet nie zauwazy ich obecnosci.
Informacja o tych modufach umieszczona
jest co prawda w umowie licencyjnej Bear-
share, ale takich uméw prawie nikt nie czyta.

Do wersji 2.2.3 Bearshare nie umozliwia-
fo wylaczenia instalacji oprogramowania
»Spyware”, ale po rozpropagowaniu przez
uzytkownikéw Gnutelli pliku o nazwie

Rodowdéd Gnutelli i zasada jej dziatania

Wersja beta Gnutelli zostata opublikowana
w serwisie firmy Nullsoft (twércy Winampa). Ni-
gdy nie powstata wersja ostateczna, poniewaz
juz nastepnego dnia spotka-matka Nullsoftu —
AOL - okreslita sprawe jako ,nieautoryzowany
samowolny projekt programistyczny”. Prace
nad Gnutellg zarzucono, ale poniewaz dziata-
jaca probna wersja zostata skopiowana przez
kilkaset osob, nie byfo juz mozliwosci usunie-
cia jej z Internetu. Program zostat roztozony
na czynniki pierwsze i wkrétce zaczety poja-
wiac sig ,klony”. Obecnie istnieje kilkadziesiat

wersji Gnutelli przeznaczonych dla prawie kaz-
dego systemu operacyjnego. Powstata réw-
niez coraz sprawniej dziatajgca sie¢ tysiecy
potaczonych ze sobg klientow Gnutelli.

Zasada jej dziafania jest nastgpujaca (patrz:
rysunki nizej):

1. Nasz komputer wysyta zapytanie do naj-
blizszych hostow w sieci Gnutella. One prze-
kazujg je dalej, zmniejszajgc parametr TTL
(Time To Live) zapytania — gdy TTL jest rowne
zero, zapytanie nie jest wysytane dalej.

2. Komputery, ktore dysponujg szukanym

Bearshare contains spyware.txt, producent
umiescil wyrazng informacje o Onflow
i Savenow w programie instalacyjnym. Po-
jawila sig¢ rowniez mozliwos$¢ zrezygnowa-
nia z niechcianych komponentéw podczas
instalacji. Pomijajac powyzszy problem,
Bearshare jest bardzo wygodnym w uzyciu
klientem Gnutelli. Wyszukiwanie i pobiera-
nie jest bardzo skuteczne - istnieje rowniez
mozliwo$¢é wznowienia transferu przerwa-
nych plikow.

Do innego klienta — Limewire — nie jest
(narazie) dolaczone oprogramowanie spy-
ware. Jako jedyny oferuje on funkcje
»Smart download”. Polega ona na tym, ze

plikiem, odpowiadajg na zapytanie (posrednio
- réwniez wzdiuz gatezi sieci).

3. Po wybraniu przez nas jednej z odpowie-
dzi nawigzywane jest bezposrednie potgcze-
nie z hostem, ktory jg wystat, i pobierany jest
zbidr (za pomocg protokofu HTTP).

Mozliwe jest przesytanie plikow dowolnego
typu i wielkosci. Sie¢ nie ma centralnego ser-
wera — wszystkie komputery sg zarazem ser-
werami i klientami (,serwentami”). Niemozliwe
jest wiec zamkniecie jednego serwera i wytg-
czenie w ten sposob catej sieci.

Wystanie zapytania (nasz komputer jest
oznaczony niebieska kulka).
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Odpowiedzi wracajace od komputeréw,
ktére majg poszukiwany zbior.

Pobieranie pliku - bezposrednio od
maszyny, ktéra nim dyspunuje.

s 153

w 154
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Schemat sieci Gnutella wykorzystujacej program Reflector

zbiér, ktoérego kopiowanie zostalo prze-
rwane, zostaje ponownie wyszukany w sie-
ci i pobieranie jest kontynuowane od mo-
mentu przerwania.

Clip2 i Reflector

Specjalng pozycje wsrdd firm zajmujacych
si¢ P2P zajmuje Clip2. Stworzyla ona
pierwszego ,superklienta” Gnutelli — pro-
gram Reflector. Po wpigciu w sie¢ Gnutel-
la zaczyna on zapamietywac pytania i od-
powiedzi przesytane pomiedzy hostami. Po
pewnym czasie — gdy juz napelini swoja ba-
z¢ danych - jest w stanie sam odpowiadac
na niektoére zapytania. Jesli dotrze do niego
zapytanie, na ktére juz kiedy$ przyszita
odpowiedz, nie przekazuje go dalej.
Korzystajac z bazy danych wysyta do pyta-
jacego komputera informacje o tym, gdzie
niedawno byl poszukiwany zbiér. Dzieki
temu zmniejsza sie obcigzenie sieci, a re-
zultaty zapytan o wiele szybciej trafiajg do
pytajacego. Oczywiscie nie ma sensu uru-
chamianie Reflectora na taczu dial-up -
musi on dziata¢ na komputerze z szybkim
i stalym taczem internetowym.

Zaleca sig, aby uzytkownicy podiaczajacy
si¢ do sieci za pomocg modemoéw nawigzy-
wali polaczenie tylko z hostami, na ktérych
dziata Reflector. Wtedy zapytania innych
uzytkownikéw nie przechodzg przez ich
komputery i nie przecigzaja Igcza modemo-
wego — cale pasmo pozostaje wolne na po-
bieranie plikow. Na stronie firmy Clip2 jest
wykaz aktualnie dziatajacych Reflectoréw.
Aktualnie jedynym polskim serwerem
umozliwiajacym skorzystanie z Reflectora
jest Gnutella.pl.

Punkty za pliki

Firma Mojo Nation stworzyta ,gnutellopo-
dobnego” klienta taczacego si¢ tylko z wla-
sng siecig. Znajdujace si¢ w niej pliki nie sg
umieszczane na konkretnym komputerze,
ale dzielone na mate fragmenty i umieszcza-
ne w wielu kopiach na réznych serwerach.
Posiadacze fragment6éw najbardziej popular-

B e grust il - et vcape

Uzytkownik z tgczem modemowym
wykorzystujgcy "zwyczajnego”
klienta Gnutelli

Uzytkownik z fgczem o duzej
przepustowosci wykorzystujgcy
"zwyczajnego" klienta Gnutelli

Uzytkownik z tgczem o duzej
przepustowosci wykorzystujacy
Reflector

Komputery, ktére dysponujg lepszym faczem oraz programem Reflector, petnig funkcje
wezidw. Uzytkownicy ,modemowi” doczepiani sg na samych koncach gatezi. Dzigki takiemu
zréznicowaniu zadan sie¢ Gnutella moze dziata¢ sprawniej.
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nych zbioréw otrzymujg pewna liczbe punk-
tow (nazywanych ,Mojo”) za kazde ich
udane pobranie. Mojo Nation motywuje
swoich uzytkownikéw do tego, aby zezwoli-
li na pobranie plikéw. Uzyskane za to punk-
ty przydaja sie pozniej podczas udostepnia-
nia wlasnych zbiorow w sieci. Kazde opubli-
kowanie, czyli rozdzielenie na fragmenty
i wystanie do kilkunastu innych hostéw,
kosztuje. Posiadacze wigkszej liczby punk-
tow majg pierwszenstwo przy pobieraniu
danych z bardziej obcigzonych klientéw.

Sie¢ Gnutelli mozna
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przeszukiwacé, nie majac
specjalnego programu,
ale wigkszos¢ klientow
uniemozliwia pobieranie
plikéw za pomocag
przegladarek WWW lub
menedzeréw pobierania.

Panom juz dziekujemy
Wraz z popularyzacjg tak udanych klientow
Gnutelli jak Bearshare maleje znaczenie por-
tali — wyszukiwarek Gnutelli. Dotychczas by-
ly to miejsca, w ktorych mozna bylo wyszu-
ka¢ interesujacy nas zbior, a nastepnie po-
bra¢ go przy uzyciu zwyczajnej przegladarki
WWW (Internet Explorer, Netscape).
Nowsze klienty Gnutelli umozliwiajg ,,0d-
cigcie” zwyklych przegladarek WWW, wiec
aby pobrac pliki, nalezy zainstalowac , praw-
dziwego” klienta Gnutelli. Opcja ta pojawi-
fa sie gtownie dlatego, ze uzytkownicy prze-
gladarek nie ,,wnosza” zadnych zasob6éw do
sieci, a jedynie z nich korzystajg. Powoduje
to wzrost obcigzenia sieci, podczas gdy jej
zawartos¢ pozostaje nie zmieniona.

Nie wszystko zfoto...

albo nie ma rozy bez kolcow

Jak kazda nowa technologia, tak i Gnutella
ma swoje zalety, wady oraz niesie pewne
niebezpieczenstwa. Giéwny problem zwia-
zany jest z ujawnianiem naszego numeru
IP. Podczas normalnej pracy w Internecie
(przegladanie stron WWW, czytanie pocz-
ty) nasz numer IP znany jest jedynie od-
wiedzanym przez nas serwerom. Wykrycie
aktualnego adresu naszego komputera,
jesli ten podlgczony jest za pomocg Dial-
-Up, mozliwe jest tylko przez ciagle
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skanowanie zakresu numer6éw IP przypisa-
nego naszemu dostawcy Internetu.

Sytuacja si¢ zmienia podczas nawet naj-
krotszego wpiecia w sie¢ Gnutella. Nasz nu-
mer IP zostaje ,,wystany” do sieci i zapamig-
tany przez pozostate klienty. Potencjalny in-
truz nie szuka juz adreséw na $lepo i po
prostu skanuje komputery z listy zwracanej
przez klienty Gnutelli.

Zjawisko to mozna obejrze¢, analizujac
(np. za pomocg programu typu zapora ognio-
wa) porty komputera przylaczonego na kilka
minut, a nastgpnie odlaczonego od sieci
Gnutella: jeszcze przez okoto godzing probu-
ja si¢ do niego podlaczy¢ rézni internauci.
I to nie tylko za pomocg klientéw Gnutelli —
podgladane sg rozmaite porty, czesto takie,
ktore wykorzystywane sa przez konie trojan-
skie. Niektorzy ztosliwcy wysylaja np. uszko-
dzone pakiety IP i przeprowadzajg ataki, kt6-
re mogg zakonczy¢ si¢ zrestartowaniem na-
szego komputera, utratg plikow lub upublicz-
nieniem naszych osobistych danych.

Instalujagc na swoim komputerze klienta
Gnutelli i wpinajac sie w jej sie¢, musimy
pamietac o zabezpieczeniu za pomocg zapo-
ry ogniowej (patrz: CHIP 12/2000), np.
Norton Personal Firewall, BlackIce Defen-
der czy ZoneAlarm. Jesli nie zdecydujemy
si¢ na uzywanie takiego programu, na pew-
no nie mozemy udost¢pnia¢ swoich katalo-
g6w jako udzialy Windows - istnieje duze
prawdopodobienstwo, ze ktos wykorzysta to
do wlamania si¢ do naszego komputera.

Kolejne niebezpieczefistwo to mozliwos¢
udostepnienia w sieci Gnutelli osobistych
danych. Jesli udostgpnimy np. katalog
C:\Windows, to kazdy bedzie mégt pobrac
z naszego komputera plik z hastami lub ,,cia-
steczkami” (cookies) utworzonymi podczas
naszego surfowania po Sieci, co nastg¢pnie
moze pozwoli¢ mu podszy¢ si¢ pod nas na
stronie WWW wykorzystujacej cookies — np.
konta pocztowego Hotmail.

Mozna powiedzieé, ze do stalego pozosta-
wania w sieci Gnutella najlepiej nadaje si¢ Li-
nux, ktéry — odpowiednio zabezpieczony —
jest bardziej odporny na ataki domorostych
hakeréw niz Windows. Niestety — nie napisa-
no jeszcze klienta Gnutelli o wygodzie uzyt-
kowania poréwnywalnej z Bearshare, a prze-
znaczonego na ten system operacyjny. Inter-
nautom-linuksowcom, pragnacym Kkorzysta¢
z graficznych klientéw Gnutelli, pozostaje
Limewire, ale jest ono duzo mniej skuteczne
w pobieraniu plikow niz Bearshare.

Sposoby, sposoby...

Na razie gtéwne zastosowanie Gnutelli to
wyszukiwanie utworéw muzycznych MP3,
filméw i (nierzadko) nielegalnego oprogra-
mowania. Wraz z rozwojem i upowszechnie-
niem technologii P2P ten nieco niekorzystny
obraz moze si¢ zmieni¢. Koncerny muzyczne
starajg sie ograniczy¢ nieokielznane famanie
praw autorskich. Poniewaz Gnutella nie jest
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Komputery w sieci Gnutella
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powigzana z zadng firmg (ktérej mozna by
wytoczy¢ proces), firmy muzyczne przeszu-
kujg sie¢ Gnutelli za pomoca specjalnych
programéw i zapamigtuja, kto udostgpnia
materialy objete prawem autorskim. Ponie-
waz nie istniejg prawne mozliwosci dotarcia
do pojedynczych uzytkownikéw udostepnia-
jacych nielegalne pliki, firmy muzyczne
ograniczajg si¢ do wysylania ostrzezen do-
stawcom uslug internetowych, do ktérych
przytaczeni sg uzytkownicy Gnutelli.

W kwietniu br. jedna z agencji filmowych
wystala ostrzegawcze listy do dostawcow
Internetu , gnutellowcom” udostepniaja-
cym filmy w formacie DivX. Jedyng siecig
P2P, ktora moze si¢ w pelni oprzec takim
dziataniom, jest Freenet — tam zbiory roz-
proszone sg w wielu kopiach na wielu kom-
puterach i niemozliwe jest zaréwno ustale-
nie ich pierwotnego zrddta, jak i usunigcie
wszystkich kopii. Jednak nie wywarto to
takze wiekszego wrazenia na Gnutelli.
Prawdopodobnie dlatego firmy muzyczne
zaczely stosowac inng bron - ,wpuszcza-
nie” do sieci tzw. fake’ow, czyli plikow
udajacych zbiory z muzyka. Powoduje to
ogoblne zmniejszenie wiarygodnosci sieci.

Plany na przysztos¢
World Wide Web powstawata jako sie¢ pota-
czonych ze sobg serweréw — hostéw na stalte
podiaczonych do Internetu. Od poczatku lat
90. sytuacja zaczela si¢ zmienia¢ - teraz
wiekszo$¢ komputeréw w sieci stanowig
urzadzenia przylaczajace si¢ na krotko i ma-
jace dynamiczne adresy IP. Ich rola polega
w zasadzie jedynie na przegladaniu zasobow
WWW znajdujacych si¢ na serwerach.
Gnutella zmienia charakter Internetu — te-
raz kazdy, nawet nie majac dostepu do serwe-
ra o stalym adresie, moze publikowa¢ dostep-
ne wszystkim dane. Powoduje to ,,powr6t do
korzeni” Internetu, czyli decentralizacje,
w przeciwienstwie do rozwigzan opartych na
serwerach stale podigczonych do Sieci.

W chwili obecnej Gnutella nie jest jeszcze
w stanie zastapic ustug typu Google czy Al-
taVista — wyszukiwanie jest bardzo powolne
i obejmuje zbyt matg liczbe komputeréw. Co
wiecej, dotychczasowy protokdt komunika-
cyjny sieci Gnutella nie umozliwia tak duzej
skalowalnosci, jaka potrzebna by byta do ob-
jecia jej zasiggiem calego Internetu. Oczywi-
Scie wykonywane sg juz prace zmierzajace
do stworzenia protokotu o duzej skalowal-
nosci, nazywanego Gnutella 2. Pracuje nad
nim miedzynarodowy zesp6l programistow,
zrzeszony w organizacji Gnutellaworld
(patrz: ramka Info).

Na pewno wplyw na biezacg sytuacje ma-
ja koncerny plytowe i agencja RIAA, stara-
jace si¢ zablokowa¢ swobodng wymiane
plikow w Internecie. Mozna sie spodzie-
wac, ze jeszcze wiele wody przeptynie
(i megabajtow w Internecie) do momentu,
kiedy nasza podstawowg wyszukiwarkg in-
ternetowa stanie si¢ Gnutella 2, 3 lub
nawet 5.

Piotr Sliwiriski

INFO
Grupy dyskusyjne

Pytania i komentarze do artykutu:
news://news.vogel.pl/chip.artykuly
Pytania techniczne:

news://news.vogel.pl/chip.internet

Internet

Klienty Gnutelli
http://www.bearshare.com/
http://www.limewire.com/
http://www.toadnode.com/
Gnutella World
http://www.gnutellaworld.net/
Mojo
http://www.mojonation.net/
Gnutella.pl
http://www.gnutella.pl/

%9 Na plycie CD dotaczonej do numeru
7/2 w dziale Internet | Wymiana plikow
przez Internet znajduijg sig programy Grootella
0.99, Gnutella 0.56a i Bearshare 2.2.4.
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